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Identiteitsfraude
hoe kun je jezelf hier tegen beschermen?

De vraag De oplossing
Veel organisaties en bedrijven vragen om een kopie Voorkomen is natuurlijk beter dan genezen. De volgende
van je identiteitsbewijs. In de meeste gevallen worden je tips kunnen je op weg helpen om je te beschermen tegen
identiteitsgegevens goed bewaard, maar niet altijd. Wie zijn identiteitsfraude:
paspoort afgeeft of laat kopiéren, loopt het risico slachtoffer te
worden van identiteitsfraude. Zo kunnen kwaadwillende met Alleen overheden, banken, notarissen en casino’s mogen je
een kopie van je identiteitsbewijs op jouw naam abonnementen volledige identiteitsbewijs kopiéren. Geef dus nooit zomaar je
afsluiten, een bankrekening openen of spullen kopen zonder te identiteitsbewijs af!
betalen. Maar niet alleen via een kopie van je identiteitsbewijs Moet je toch een kopie afgeven? Scherm dan bepaalde
kan je identiteit gestolen worden. Ook via loonstrookjes, informatie, zoals je burgerservicenummer (BSN) en je pasfoto
jaaropgaven of verzekeringspapieren in je huisafval wordt er door af, en schrijf op de kopie de datum, dat het een kopie is en
oplichters naar je persoonsgegevens gezocht. Onder criminelen voor wie de kopie is bedoeld.
zijn gestolen identiteitskaarten, paspoorten en rijbewijzen zeer Gebruik de KopielD app. Via deze app kun je
gewild. Eenmaal in het bezit van je identiteitsgegevens kan identiteitsgegevens laten doorstrepen. Zo kun je met je
de crimineel aan de gang onder jouw naam. Zo kunnen jouw smartphone een veilige kopie van je identiteitsbewijs maken.
gegevens verkocht worden aan personen met een vergelijkbaar Gebruik een ID-cover. Dit is een hoesje dat je BSN en pasfoto
uiterlijk, waardoor identiteitscontroles gemakkelijk te frauderen afschermt bij het maken van een kopie.
zijn. Maar ook het aanschaffen van spullen op internet onder jouw Vraag je kopie altijd terug.
naam, is gemakkelijke handel voor criminelen. Vervolgens krijg jij Waak voor bellende oplichters die uit naam van een bedrijf om
de deurwaarder aan de deur voor onbetaalde rekeningen. Hoe je inloggegevens vragen. Via deze inloggegevens proberen zij
voorkom je identiteitsfraude? En wie mogen er eigenlijk een kopie achter je identiteitsgegevens te komen.
van je paspoort of identiteitsbewijs maken? Stuur nooit een kopie van je paspoort of identiteitskaart mee bij
online aankopen.
De uitdaging Trap niet in phishing mails waarbij ze om persoonlijke
gegevens vragen.
Bijna iedereen heeft weleens een kopie van zijn paspoort laten Bewaar je identiteitsbewijs altijd op een veilige plaats.
maken. Soms is een organisatie of bedrijf hier ook wettelijk toe Beveilig je brievenbus tegen ‘posthengelen’ met een
verplicht, bijvoorbeeld de bank vanwege identificatieplicht, en brievenbusbeveiliging of een stevige borstel achter de klep.
je werkgever. Maar lang niet alle organisaties hebben het recht Criminelen kunnen post, zoals loonstrookjes, jaaropgaven en
een kopie van je volledige paspoort te eisen (voor bijvoorbeeld verzekeringspapieren, uit je brievenbus hengelen en zo achter
een overnachting in een hotel). Het noteren van het soort Jje identiteitsgegevens komen.
identiteitsbewijs en het nummer ervan is meestal voldoende om je Beveilig online accounts met een dubbele beveiliging. Door
te legitimeren. Veel mensen weten dit echter niet, of hebben geen bijvoorbeeld een extra sms-code maak je het criminelen
zin in een discussie met de baliemedewerker. moeilijker in te loggen op jouw account.
Vraag organisaties je identiteitsgegevens te verwijderen
Het is belangrijk dat je je identiteitsgegevens niet zomaar wanneer deze niet meer van belang zijn.

‘cadeau’ geeft. Voorkom fraude door onrechtmatige kopieén

van je identiteitsbewijs, wees voorzichtig met het delen van

identiteitsgegevens op social media en verwijder

(identiteits)gegevens op oude computers en telefoons. Meer weten?

Bezoek onze website www.mindyourstep.info
voor meer tips en tricks op privacy- en
informatieveiligheidsvlak. Of neem direct contact

op met Marijn Berndes via marijn@soulmade.nl of
door te bellen naar 0162-430345.
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